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Ziele

Das Verschliisseln von Nachrichten oder geheimen Schriftstiicken iibt auch heu-
te noch eine grofie Faszination auf Menschen aller Bevolkerungsschichten aus.
Die verschiedensten Fachleute aus Mathematik, Informatik und Linguistik be-
schéftigen sich mit dieser alten Wissenschaft, die bis zur Mitte des zwanzigsten
Jahrhunderts hauptséchlich militdrisch angewendet wurde.

Dieses Bild hat sich in den letzten dreifiig Jahren gewandelt. Im Zeitalter der
Globalisierung und des E-Business ist die Welt vernetzt. Heute werden Pléne,
Patente, Vertrige und andere vertrauliche Daten auf Rechnern gespeichert und
iiber das Internet ausgetauscht. Der rege Datenaustausch weckt grofles Interesse
bei Geheimdiensten, bei Firmen, die Informationen iiber ihre Kunden sammeln,
sowie bei Firmen, die die Geheimnisse der Konkurrenz ausspionieren wollen.
Allein in Deutschland entstehen der Industrie pro Jahr geschétzte Verluste im
Bereich zehn bis hundert Milliarden Euro durch Lauschangriffe.

Diese Angriffe geschehen im Stillen und werden in den meisten Féllen der Presse
nicht mitgeteilt. Teilweise sind sie sogar der geschidigten Firma nicht bekannt.
Oft wird daher die Sicherheit von Firmennetzen gegeniiber Angriffen von aufien
immer noch stréaflich vernachléssigt, obwohl Wissen und solide Technik der Da-
tensicherheit heute fiir jeden Fachmann zugénglich sind. Das wichtigste Ziel des
Buches ist es deshalb, dem Informatiker das bendtigte Wissen auf einer soliden
Basis zu vermitteln. Damit wird er in der Lage sein, zum Beispiel ein Sicher-
heitskonzept fiir eine Firma zu erarbeiten oder eine Public-Key-Infrastruktur
aufzubauen und zu pflegen.

Es gibt aber auch Beispiele von erfolgreichen wohlhabenden Firmen, die plétz-
lich vor dem Bankrott stehen, nur weil jemand eine gefilschte E-Mail im Namen
der Firmenleitung an die Presse schickt, mit der Folge eines dramatischen Ab-
sturzes des Aktienkurses. Das Stichwort zur Vermeidung derartiger Fille heifit
digitale Signatur. Die digitale Signatur wird in den néchsten Jahren das Medi-
um E-Mail zu einem seriésen Werkzeug machen, mit dem Vertriage, Angebote,
Rechnungen etc. schnell, kostengiinstig und sicher abgewickelt werden kénnen.
Vielleicht schon bald wird es einen Personalausweis mit Chipkarte geben, der
dann fiir die digitale Signatur benutzt wird, aber auch als Schliissel zu Woh-
nung, Firma, Rechner und Auto dient. Daneben kann man auf dieser Karte
vielleicht auch noch elektronische Miinzen fiir den Einkaufsbummel im Inter-
net speichern.

Offene Systeme und weltweite Vernetzung fithren auch zu Angsten und zum
Wunsch nach Sicherheit, Vertraulichkeit und einem besseren Schutz der Pri-
vatsphére. Sicher ist es kein Zufall, dass gerade zum jetzigen Zeitpunkt mit der
vor gut zwanzig Jahren erfundenen Public-Key-Kryptographie und den moder-
nen Blockchiffren starke und mittlerweile bewdhrte Werkzeuge zur Sicherung
der Privatsphére und Vertraulichkeit zum Einsatz in der Praxis bereitstehen.



6 Vorwort

Ziel dieses Buches ist es, den Leser mit diesen Methoden vertraut zu machen
und zwar ausgehend von den teilweise genial einfachen und eleganten Ideen
iiber die Mathematik endlicher Kérper bis hin zu den Anwendungen in Form
von allgemein verfiigbarer Software.

Die Aussage “mein Computer ist sicher” ist eine All-Aussage, denn etwas ge-
nauer formuliert heifit sie “die Erfolgswahrscheinlichkeit fiir einen der vielen
moglichen Angriffe ist verschwindend gering”. Um solch eine Aussage auch nur
annihernd machen zu kénnen, muss jede Schwachstelle beseitigt werden, denn
ein kluger Angreifer nutzt die schwéchste Stelle — und die Tiicken liegen im
Detail. Nur durch den praktischen Umgang mit der Materie ist es moglich,
aufbauend auf den theoretischen Grundlagen, die benttigte umfassende Vorge-
hensweise zur Aufdeckung und Beseitigung von Sicherheitsliicken zu erlernen.
Das Wissen iiber die Algorithmen und die Mathematik von Kryptosystemen
ist notwendig, aber bei weitem nicht hinreichend, um
Kapitel  Anhang sichere Systeme zu bauen. Daher mochte ich den mo-
tivierten Neuling in diesem Gebiet insbesondere auf-
fordern, die Ubungsaufgaben zu bearbeiten.

W <—>

Aufbau und Leserkreis

3<— < Das Buch ist entstanden aus einem Vorlesungsskript
zur Datensicherheit im Informatikstudium an der
Fachhochschule Ravensburg-Weingarten. Es ist ein
Lehrbuch zur Einfithrung in das Gebiet und rich-
tet sich primér an Studenten der Fachhochschulen,
5 aber auch an Universitédtsstudenten, die sich ohne
é viel Theorie in das Gebiet einarbeiten wollen. Wie
6 C man schon am Titel erkennt, habe ich versucht, die
$ Theorie auf ein Minimum zu beschrénken. Das Buch
|

8

wendet sich deshalb an alle, die in kompakter Form
die moderne Kryptographie verstehen wollen. Dem
berufstitigen Informatiker bietet es die Moglichkeit,
sich im Selbststudium in ein aktuelles Gebiet einzu-
arbeiten.

i Vorausgesetzt werden Mathematikkenntnisse der
Oberstufe. Dariiber hinaus benétigte Mathematik

10 wird im Anhang A bereitgestellt. Das Buch beginnt
mit einer elementaren Einfithrung in die Protokol-
11~ le fiir elektronisches Bargeld als Beispiel einer An-
wendung fiir viele im Buch beschriebene Algorith-
12 men und Protokolle. Nach den Grundlagen in Kapi-

tel 2 werden im Kapitel 3 an Hand einiger klassischer

Abbildung 1: Kapitel- Chiffren wichtige Techniken und Begriffe eingefiihrt.

struktur Bei den modernen Blockchiffren in Kapitel 4 wer-
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den DES, die weltweit meist benutzte Chiffre, und AES als neuer Standard
vorgestellt. Die Public-Key-Kryptographie ist in den Kapiteln 5, 7 und 8 be-
handelt und es wird neben den Algorithmen ausfiihrlich auf die Public-Key-
Infrastruktur sowie auf die wichtigsten Software-Produkte eingegangen. Auf-
bauend auf den Public-Key-Algorithmen werden in Kapitel 6 neben klassi-
schen Authentifikationsverfahren die digitale Signatur sowie Zero-Knowledge-
Protokolle behandelt.

Nachdem alle Techniken eingefiihrt sind, schliefit sich der Kreis und die Pro-
tokolle fiir elektronisches Bargeld aus Kapitel 1 werden in Kapitel 9 verfeinert
und exakt beschrieben. Kapitel 10 schlieflich stellt verschiedene existierende
und neue elektronische Zahlungsmittel vor und vergleicht sie.

In Kapitel 11 wird das deutsche Signaturgesetz vorgestellt sowie das politi-
sche und gesellschaftliche Umfeld der modernen Kryptographie beleuchtet. Als
Abschluss folgt in Kapitel 12 eine Checkliste fiir die praktische Arbeit in der
Kryptographie. Die benétigte Zahlentheorie, ein Kapitel iiber die Erzeugung
von Zufallszahlen fiir kryptographische Algorithmen und die Losungen zu den
Ubungsaufgaben sind im Anhang zu finden.

Die Abhéngigkeit der Kapitel untereinander ist in Abbildung 1 dargestellt. Ein
Pfeil von 2 nach 3 zum Beispiel bedeutet, dass Kapitel 2 fiir das Versténdnis
von Kapitel 3 vorausgesetzt wird.

Ich mochte den Leser bitten, Anregungen, Kritik und Hinweise auf Fehler per
E-Mail direkt an ertel@fh-weingarten.de zu schicken. Eine regelméfig ak-
tualisierte Liste der Fehler ist auf der Webseite zum Buch zu finden.

Online-Quellen und Literatur

Die Web-Seite zum Buch hat die URL

www.fh-weingarten.de/ ertel/kryptobuch.html

Das im Buch abgedruckte Literaturverzeichnis ist dort mit anklickbaren Links
versehen, so dass der Leser auf alle im Internet verfiigbaren Quellen einfach
zugreifen kann. Auflerdem gibt es dort eine regelméafig aktualisierte und nach
Themen geordnete Sammlung von Links zur Kryptographie. Ergénzt wird die
Sammlung durch Présentationsfolien fiir Dozenten.

Neben diesen Quellen mochte ich den interessierten Leser verweisen auf die
Newsgroup sci.crypt. In diesem stark frequentierten Forum werden die ver-
schiedensten mehr oder weniger aktuellen Themen diskutiert. Sehr informa-
tiv sind auch der monatlich erscheinende kostenlose Newsletter “crypto-gram”
von Bruce Schneier [SchOlal, sein neues Buch [Sch00a], sowie die umfangrei-
che Sammlung von Wissen, Literatur und Links zur Kryptographie von Terry
Ritter [Rit00]. Zum praktischen Uben ist das frei verfiighare Demonstrations-
programm CrypTool [Ess02] sehr zu empfehlen.

Es gibt, insbesondere in der englischsprachigen Literatur, eine Reihe guter Lehr-
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biicher zur Kryptographie. Der Leser, der ein gutes Nachschlagewerk sucht,
findet dieses in Form des umfassenden und sehr gut lesbaren Standardwer-
kes von Bruce Schneier [Sch96a, Sch96b]. Empfehlenswerte Lehrbiicher sind
[Sti95, Kob94, Sta98, Wob01, Beu94, Bau97].

Dank

Mein ganz besonderer Dank gilt meiner Frau Evelyn, die mir im letzten Jahr den
Riicken frei hielt fiir das Schreiben. Vielen Dank auch an Ekkehard Lohmann fiir
wertvolle inhaltliche Tipps und an Erhard Schreck fiir die schéne Zeit im Silicon
Valley, in der das Kapitel iiber Zufallszahlen entstanden ist. Mein Dank richtet
sich auch an Max Kliche fiir das Bereitstellen der Ubungsaufgaben im Web
und an Thomas Degen und Ulrich Hauser, die mich regelméflig mit aktuellen
Schlagzeilen aus den Online-Medien versorgen. Fiir das Korrekturlesen méchte
ich mich bedanken bei Daniel Hirscher, Markus Konig, Michael Kénig, Norbert
Perk und Harald Steinhilber. Meinem Kollegen Martin Hulin danke ich dafiir,
dass ich mich in den Semesterferien, frei von administrativen Nebenjobs, auf
das Schreiben konzentrieren konnte. Bei meiner Lektorin Erika Hotho bedanke
ich mich herzlich fiir die sehr gute Zusammenarbeit.

Ravensburg, den 28. Mérz 2001 Wolfgang Ertel

Vorwort zur zweiten Auflage

Auf vielfachen Wunsch von Lesern, Professoren und Studenten habe ich nun
die Musterlésungen zu den Ubungen in das Buch aufgenommen und teilwei-
se iiberarbeitet. Auch habe ich den mathematischen Anhang um zusétzliche
Beispiele und Ubungsaufgaben erweitert. Fast alle im Buch behandelten The-
men wurden um neue aktuelle Entwicklungen, wie zum Beispiel biometrische
Identifikation oder das neue Signaturgesetz ergénzt. Nicht zuletzt habe ich die
mir bekannten 79 Errata der ersten Auflage korrigiert. Mein Dank geht an alle
Leser, die mir wertvolle Riickmeldungen gaben, sowie an den Kollegen Mar-
tin Pohl und die Studenten Markus Hinderhofer, Bernd Frick, Oliver Abt und
Chris Lobenschuss, die mich auf viele Fehler hinwiesen und die zweite Auflage
korrigierten.

In den neuen Beispielen und den Losungen zu den Ubungsaufgaben sind teilwei-
se Mathematica-Programme enthalten. Mathematica eignet sich aus verschie-
denen Griinden fiir Demonstrationen in der Kryptographie sehr gut.

Fiir die zweite Auflage mit mehr Ubungsaufgaben und Musterlésungen méochte
ich dem Leser den Ausspruch ,Studium ohne Hingabe schadet dem Gehirn”
von Leonardo da Vinci ans Herz legen. Soll heiflen, dass es sich lohnt, die
Ubungsaufgaben zu bearbeiten.

Ravensburg, den 6. Januar 2003 Wolfgang Ertel



